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一、系统与软件安全​
1. 操作系统（Windows/macOS）、办公软件OFFICE、WPS是否是正版操作系统？
2. 操作系统（Windows/macOS）是否开启自动更新，漏洞补丁是否及时安装？​
3. 是否安装正版杀毒软件（如火绒、安天、金山毒霸）并保持开启，病毒库是否每日更新并进行过全盘查杀？​
4. 计算机账号必须设置密码且复杂度高，关闭 “远程桌面连接” 等非必要系统功能。​
5. 浏览器（Chrome/Edge）是否开启 “恶意网站拦截”，仅保留网课、办公必需插件？​
学校正版软件网站可以下载软件：http://zb.hit.edu.cn，其它软件从官方网站或者应用商店下载
二、账号与密码安全​
1. 计算机登录密码是否满足“8位+字母+数字+符号”，不使用生日、姓名、工号、电话等易猜信息。​
2. 平台（超星、雨课堂）、支付软件（支付宝、微信）是否单独设密码，不重复使用？​
3. 离开工位时是否锁屏（快捷键：Win+L），建议开启屏幕保护。
4. 重要账号（如统一身份认证、邮件）开启二次验证。
5. 定期检查账号、邮件登录日志，是否有他人登录，不要随意将账号给学生使用，重要系统开启二次认证。
账号和密码属于个人重要资产，定期更改，不要告诉他人！不要告诉他人！不要告诉他人！
三、工作数据与存储安全​
1. 重要论文、科研成果、课件等学习资料做好加密备份，U盘/云端网盘​。
2. 外接U盘（同学作业、打印店使用）前杀毒，避免交叉感染病毒。
3. 涉密不连网，联网不涉密，保障工作数据和敏感数据安全，报废电脑保留电脑硬盘。​
4. 电子邮件不存储重要文件、科研资料，防止钓鱼邮件攻击，有条件电子邮件虚拟机或者单机收取。
​重要数据做好备份，不要数据彻底删除粉碎。
四、网络与行为安全​
1. 连接校园WiFi（HITWH-WEB，HITWH-1X），不连陌生 WiFi，不与同学共用上网账号，办公电脑。
2. 不要点击陌生邮件附件（如“论文修改、硕士研究生申请”）、聊天群里的不明链接。​
3. 不使用VPN工具“翻墙”访问国外站点。
4. 不出借、租赁银行卡、手机卡给他人使用，违法行为。
5. 未经授权不得攻击互联网、学校业务系统，更改相关数据。
6. 不利用学校资源进行电子货币“挖矿”违法行为。
7. 不使用破解补丁激活常用软件，破解补丁易藏木马。
8. 不信谣、不传谣，不在​论坛、贴吧、朋友圈、聊天群等发布违规言论。
9. 不轻信兼职，不核实身份不进行汇款操作，防止被诈骗。
10. 计算机频繁弹出游戏广告、自动下载软件，或卡顿、蓝屏疑似中毒症状一定要杀毒或者重装系统
规范网络行为，谨防网络诈骗，避免违法犯罪
五、应急与隐私保护​
1. 发现账号被盗（如 QQ、游戏账号），及时冻结并修改关联密码。​
2. 遇到钓鱼网站（仿冒教务系统、购物平台），及时举报。​​
3. 不在朋友圈暴露个人敏感信息。
自查后访问链接：https://fuwu.hit.edu.cn/fe/site/matterDetails?app_id=208。统一身份认证登陆后点击“立即申请”，完成网络安全自查后手写签名提交。

